Informace o pln éni opat feni Ak éniho planu elektronické bezpe ¢€nosti Kraje Vyso ¢€ina
na rok 2015

Akeéni plan elektronické bezpecnosti Kraje Vysocina na rok 2015 vychézel ze Strategie
elektronické bezpecnosti Kraje Vysocina na léta 2014 az 2017 (dale jen ,Strategie®), kterou
schvélila Rada Kraje Vysocina svym usnesenim Usneseni 0513/10/2014/RK dne 18. Bfezna
2014. Realizaci planovanych opatfeni zajiStovala a koordinovala pracovni skupina (déle jen
.Pracovni skupina) jmenovana feditelem Krajského (fadu Kraje Vysocina pod vedenim
hejtmana Kraje Vyso€ina MUDr. Jifiho Béhounka ve spolupraci se zastupci Krajského
feditelstvi policie Kraje Vysocina, VySSi policejni Skoly MV v Praze, Krajské hospodéaiské
internetu a sdruzeni CESNET a spole¢nosti AutoCont CZ. Naplanovana opatfeni byla
v ramci ¢asovych moznosti realizovana nasledovné:

1) koordinace aktivit
» ve spolupraci se sdruzenim CESNET a dalSimi partnery aktualizovat minimalni
bezpecnostni standardy pro vybrané cilové skupiny, seznamit vybrané cilové skupiny
s témito standardy a doporuc it jejich pfevzeti resp. zakotveni do vnitfnich predpisu
Splnéno - sdruzeni CESNET aktualizovalo bezpeénostni standardy pro béZného
uzivatele. Jednotlivé cilové skupiny byly o dokumentech minimalnich bezpecnostnich
standardd informovani — béhem Skoleni, seminafl a konferenci. Tyto dokumenty jsou
také soucasti balicku materialt pro zakazniky, které obdrzi spoleénosti uzivajici znacku
Kraj Vysogina DOPORUCUJE PRO BEZPECNY INTERNET
» dale ve spolupraci se sdruzenim CESNET vytvofit dokumenty na téma "byt pfipraven
na utok", jako doplnék k dokumentu minimalnich bezpeénostnich standardu
Nespln éno — planovano na rok 2016
= pravidelné schizky pracovni skupiny
Splnéno - schizky pracovni skupiny probihali pravidelné po cely rok 2015. Pracovni
skupina se v roce 2015 seSla sedmkrét.
= lenstvi v projektu Kraje pro bezpecny internet
Splnéno — Kraj Vysocina byl v roce 2015 aktivnim ¢lenem projektu Kraje pro bezpecény
internet. V rdmci tohoto projektu bylo pfipraveno 34 e-learningovych lekci pro déti a
studenty, rodi¢e a vefejnost a pro ucitele. LetoSni ro¢nik soutéZe byl provazan se
znalostnim kvizem KPBI.
= zapojeni do projektu Fénix
Spln éno — Kraj Vysocina byl zapojen do projektu Fénix.

2) oblast vzd élavani

= organizace odborného seminare pro ¢leny lektorského sboru, dalSi odborniky v oblasti
el. bezpecnosti a pro Sirokou vefejnost (duben 2015)
Splnéno — seminaf se konal 11. kvétna 2015. Zucastnili se ho zastupci Skol,
informatici, ¢lenové lektorského sboru, apod. Prezentace ze seminéare jsou ke staZeni
zde - http://www.kr-vysocina.cz/seminar-k-problematice-elektronicke-bezpecnosti/d-
4065688/p1=37511.

= ve spolupraci se sdruzenim CESNET organizace tfetiho ro¢niku Skoleni pro informatiky
z krajského uradu, ORP a pfispévkovych organizaci (Andrea Kropacova)
Spinéno — 3Skoleni pro informatiky z krajského Gfadu, ORP a pfispévkovych
organizaci probéhlo 14. prosince 2015. Prezentace jsou ke stazeni zde -
http://extranet.kr-
vysocina.cz/download/odbor_informatiky/ecrime/Prezentace_14122015.zip

= spoluprace pfi pripravé konference VySSi policejni Skoly Ministerstva vnitra v Jihlavé
k problematice el. bezpe&nosti (podzim 2015)




Spinéno - Konference se konala 15. a 16. fijna 2015. Jednalo se o mezinarodni
konferenci, na které vystoupili pfedni ¢esti odbornici na problematiku kyberkriminality.
Své prezentace prednesli zastupci vysokych Skol, ministerstev, NCBI, zastupci kraju,
Policie CR a mnoha daldich organizaci. Informace o konferenci naleznete zde —
www.kr-vysocina.cz/ebezpecnost/konference a videozaznam z konference je zde
tv.kr-vysocina.cz

vzdélavani seniorl v oblasti el. bezpecnosti ve spolupraci s krajskou knihovnou
Spinéno €asteéné — dle vyjadfeni feditelky krajské knihovny v prvnim pololeti roku
2015 vzdélavani senior( v oblasti IT neprobihalo z divodu rekonstrukce budovy KKV.
Ve 2. pololeti vzdélavaci akce i v oblasti IT probihaly a to s vyuzitim vlastnich lektord
s tim, Ze by uvitali jejich dalSi proskoleni.

zapojeni studentd Gymnazia Jihlava do lektorské ¢innosti zaméfené na cilovou skupinu
7&ci ZS a studenti SS
Nespln éno — nebyl zajem ze strany studentu.

vzdélavani zaku ze Skol v Kraji Vysocina v oblasti socialnich siti Vysocina Education
Spinéno - V obdobi fijna a listopadu 2015 se na zékladnich a stfednich Skolach v
Kraji Vysocina uskutecnila série setkani internetového publicisty Daniela Do¢ekala se
studenty 6. a 7. roénika vybranych ZS a 1. roéniku SS. Z&aci se zajimavou a
zabavnou formou dozvédéli, jak svuj profil bezpe&né nastavit, jak komunikovat online,
které udaje a materialy je vhodné nesdilet, pfipadné jak se branit pfi elektronickych
Gtocich. Cilem bylo upozornit déti na nebezpeci, které jim hrozi pfi praci s pocitaci a
jak se pred nim uchranit.celkem bylo proSkoleno 494 déti. Setkani organizované
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vzdélavani pracovnikl krajského (fadu, prispévkovych organizaci a obci Kraje
Vysocina v oblasti el. bezpeénosti
Splnéno — pracovnici byly proskoleni v ramci vstupniho vzdélavani.
rozvoj elearningu - www.ecrime.cz
Splnéno — v ramci projektu Kraje pro bezpecny internet bylo vytvofeno novych 34
lekci pro déti a studenty, ucitele a rodie. Jednotlivé lekce na webu www.ecrime.cz
jsou pfesmeérovany na nove lekce na portalu www.kpbi.cz.
provoz krajského portalu aktualit z elektronické bezpeénosti
Spinéno — aktuality jsou pravidelné pFidavany.
rozSifeni lektorské skupiny a rozsifeni jejich aktivit v navaznosti na projekt i-bezpecna
Skola
Spinéno éasteéné — lektorska skupina byla vyuZita v rdmci letni Skoly senior(.Byl
evidovan jeden zdjemce o rozSifeni lektorské skupiny.
spoluprace s NNO v Kraji Vysoc€ina, které ziskaji dotaci na projekty el. bezpe€nosti
Splnéno — vroce 2015 byl vyhlaSen grantovy program Prevence kriminality 2015
dotovany z Fondu Vysociny, v ramci kterého mohly NNO Z&dat i o dotace v oblasti el.
bezpecnosti. Této moznosti vyuzily 4 NNO, které pozadaly o dotaci ve vysi asi 100 tis. K&
na projekty prevazné internetové bezpecnosti zaméfeni na oblany mést Trebig,
Pelhfimov, Humpolec a obci Okfisky, Zeletava a Budkov. Projekty daldich 5 NNO nebyly
podpofeny z davodd administrativniho nesouladu jejich Zadosti. NNO puUsobici v oblasti
prevence kriminality (v kraji nejméné 12) pozadaly o proskoleni svych odbornych
pracovniku v oblasti IT bezpe€nosti.

3) monitoring

vypracovat zpusob sbéru, struktury a analyzy statistickych dat o bezpec¢nostnich
incidentech v kraji 3
Nespln éno — nedostatek kapacit Ol a PCR.

= ve spolupréci s Policii CR pravidelné (pololetni) vyhodnocovani IT kriminality v Kraji

Vysocina 3
Spinéno — Policie CR poskytuje pravidelné vyhodnocovani IT kriminality v Kraji
Vysocina



= ve spolupraci s odbornymi firmami zajistit propagaci aktivit ke zvySeni povédomi
ob&anu a vybranych cilovych skupin o aktivitach v oblasti e-bezpecnosti
Splnéno — v souvislosti se vznikem znaéky Kraj Vyso&ina DOPORUCUJE PRO
BEZPECNY INTERNET jsou spoleénostem, kterym byla znacka udélena
distribuovany materialy pro zakazniky tykajici se problematiky elektronické
bezpecnosti.

= spoluprace s NBU pfi prevenci kybernetického ohrozeni infrastruktury vefejné spravy
Spinéno — Zastupci NBU se zucastnili seminafi a konferenci, které pofadala
pracovni skupina.

» zapojeni do systému Warden
Splnéno — ano, do systému jsme pasivné zapojeni. Aktivni u¢ast zatim planovana
neni.

4) oblast propagace a medializace

» vyhlaSeni vysledku soutéze ,S Vysocinou bezpeéné na internetu” pfi prilezitosti akce
Spinéno — vyhlaSeni probéhlo 10. unora 2015. Do soutéZe se zapojilo 535 déti, ve
findle se utkalo 10 zakl a studentl ze zakladnich a stfednich Skol v Kraji Vysocina.
Informace o soutéZi naleznete na www.kr-vysocina.cz/bezpecnenanetu.

= propagacni kampan k problematice e-bezpecnosti — informovat vybrané cilové
skupiny o opatfenich pfijatych jak pracovni skupinou, tak opatfenich pfijatych na
centrélni drovni (v pfipadé zajmu opétovné vyhlaseni soutéZe pro zéky zZS a SS,
v pfipadé spoluprace s komer€nimi partnery moznost propagacni kampané)
Spinéno — V roce 2015 byla opét realizovana soutéz. Ta méla 2 ¢asti — prvni &ast je
znalostni kviz, kde zaci studenti odpovidali online na otazky. Z aspésnych absolventt
soutézniho kvizu byli v kazdém kraji vylosovani tfi studenti, ktefi obdrzi hodnotné
ceny. Druhou ¢éasti byla kreativni soutéz. Zde se jednalo o paty ro¢nik soutéze
spojené s problematikou elektronické bezpecénosti realizované v Kraji Vysocina.
SoutéZ byla uréena pro 2aky zékladnich a stfednich Skol v Kraji Vyso€ina. V ramci
kreativni soutéZze Zaci a studenti vytvareli videa a plakaty k problematice el.
bezpeénosti. Do znalostniho kvizu se zaregistrovalo v celé Ceské republice 21 301
Zaku a studentu, uspéSné kviz ukoncilo 8837 znich. V Kraji Vysoina se
zaregistrovalo 2100 Zakl a student( ze zakladnich a stfednich Skol v kraji, z toho jich
1128 Uuspésné kviz absolvovalo. Porota sloZzena ze ¢lend pracovni  skupiny
k problematice el. bezpelnosti hodnotila celkem 124 soutéZnich praci (25 praci
v kategorii video, 99 praci v kategorii plakat). aktualizace naviga¢niho portalu
elektronické bezpec€nosti kraje — Kam se obrétit s problémy
Splnéno - portal je pravidelné aktualizovan.

= propagace znadky Kraj Vysogina DOPORUCUJE PRO BEZPECNY INTERNET (dale
jen ,znacka") a jeji rozSifeni na Skoly a organizace
Splnéno - Cd&lenové pracovni skupiny informovali o znacce Kraj Vysoc€ina
DOPORUCUJE PRO BEZPECNY INTERNET na rdiznych seminéfich & konferencich
tykajici se problematiky e-bezpec€nosti. V ramci projektu KPBI byly o této aktivité
informovény i ostatni kraje. Spole€nosti uzivajici znacku uzivaji logo znacky ve svych
propagacnich materidlech. Byla pfedstavena znaCka eBezpecna Skola, ktrera je
uréena pro zakladni a stfedni Skoly v Kraji Vysoc€ina. V roce 2015 tuto znacku
obdrzeli 2 3koly, Ceska zemédslska akademie v Humpolci a Hotelova Skola Svétla a
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vysocina.cz/ebezpecna-skola/ds-303115/p1=75526.

5) podpora drobnym a st Fednim podnikatel @m 3
» Aktualizace zasad pro udéleni znacky Kraj Vysocina DOPORUCUJE PRO
BEZPECNY INTERNET



Splnéno - zasady byly aktualizovany. Dostupné jsou zde - http://www.kr-
vysocina.cz/bezpecny-internet/d-4035698/p1=44979

Skoleni pro IT spole¢nosti na Vysoginé.

Splnéno — zastupci spoleénostni uzivajicich znagku Kraj Vyso&ina DOPORUCUJE
PRO BEZPECNY INTERNET se zugastnili $koleni informatikd, které se uskuteénilo
14. Prosince 2015

Rozsifeni znacky Kraj Vysogina DOPORUCUJE PRO BEZPECNY INTERNET na
dalSi spole¢nosti

Spinéno €asteéné — Sest spole€nosti, kterym vyprSela dvouleté Ihdta drzeni znacky,
podalo Zadost o prodlouZeni znacky na dalSi dva roky

Distribuce vzdélavacich material(i spoleénostem uZivajicim znacku KRAJ VYSOCINA
DOPORUCUJE PRO BEZPECNY INTERNET

Spin éno — materialy jsou spole¢nostem distribuovany podle jejich poZzadavku.



